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OBIJETIVO

Em concordancia com a Lei Federal Geral de Prote¢do de dados ou “LGPD”, a HIERON PATRIMONIO
FAMILIAR E INVESTIMENTO LTDA (HIERON), esta comprometida a tratar dados pessoais, sejam de seus
clientes, colaboradores, fornecedores, parceiros e terceiros, com o mais alto nivel de cuidado,
confidencialidade e conformidade com a legislagdo aplicdvel. Essa politica visa estabelecer as diretrizes
para compor o programa de Seguranca Cibernética na HIERON.

2.

RESPONSABILIDADE

Essa politica se aplica a sdcios, diretores, funcionarios, prestadores de servico, terceirizados, consultores

e demais pessoas fisicas ou juridicas contratadas ou outras entidades, que participem, de forma direta no

que diz respeito as recomendacdes aos clientes, das atividades diarias e negdcios, representando a
HIERON. (“Colaboradores”)

O diretor de Compliance atuard como Gestor de Protecdo de Dados, sendo responsdvel pelos controles

gue garantam o atendimento das regras e critérios desta Politica:

Estabelecer e melhorar continuamente um processo de Gestdo de Risco de Privacidade e
Protecdo de Dados.

Realizar a Gestdo de Incidentes de Seguranca Cibernética e Protecdo de Dados;

Implantar Controles de Seguranca da Informagdo de acordo com as instrucGes deste
regulamento;

Desenvolver e Atualizar, sempre que necessario, as diretrizes gerais para a Gestdo de Risco de
Privacidade e Protecao de Dados;

Elaborar diretrizes para coleta e preservacdo de evidéncias de incidentes de seguranca da
informacao;

Elaborar diretrizes para comunicacdo dobre incidentes de segurancga da informacao;

Elaborar/ procedimentos técnicos de tratamento de incidentes de seguranga da informacdo, com
apoio das dreas de Tl;

Proteger o valor e a reputacdo da HIERON;

Atender aos requisitos legais, regulamentares e as obriga¢Ges contratuais pertinentes a atividade
da empresa;

Conscientizar, educar e treinar os colaboradores nas suas atividades didrias com foco na
Privacidade, Seguranca e Protecdo de Dados;

Assegurar o comprometimento da alta administracdo com a melhoria continua dos processos e
recursos necessarios para a Seguranca e Prote¢ao de Dados.
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Os Colaboradores devem atender as diretrizes e procedimentos estabelecidos nesta Politica, informando

qualquer irregularidade ao responsavel por Compliance.

3.

DIRETRIZES

A Politica de Privacidade de Protecdo de Dados tem como diretrizes basicas:

v

Assegurar a confidencialidade, integridade e disponibilidade das informacdes da HIREON,
mediante utilizagdo de mecanismos de Seguranga da Informagdo, balanceando fatores de risco,
tecnologia e custo;

Prover a adequada classificagdo da informacgdo, sob os critérios de confidencialidade,
disponibilidade e integridade;

Garantir a Protecdo Adequada das informacGes e dos sistemas contra acesso indevido, copia,
leitura modificacdo, destruicdo e divulga¢do nao autorizados;

Assegurar que os ativos de informacao sejam utilizados apenas para as finalidades aprovadas pela
HIERON, estando sujeitos a monitoracao, rastreabilidade e auditoria.

Assegurar a participacdo de sdcios e colaboradores nos treinamentos de conscientizagcdo e
educagdo em Compliance, Controles Internos e Seguranca da Informacao;

Assegurar a existéncia de processos para continuidade de negdcios e gestdo de incidentes de
seguranca para protecdo, detecgdo, resposta e recuperacao contra ataques cibernéticos;

Esta Politica deverd ser revisada e atualizada a cada 2 (dois) anos, ou em prazo inferior, em fungdo de

mudancgas legais/regulatorias.

4,

GESTAO DE RISCO DE PRIVACIDADE E PROTECAO DE DADOS

4.1 Seguranca Fisica e Légica

Os equipamentos e instala¢des de processamento de informacao criticas ou sensiveis devem ser
mantidos em dreas seguras, com niveis e controles de acesso apropriados, incluindo protecao
contra ameacas fisicas e ambientais. Os requisitos de seguranca de sistemas de informacao
devem ser identificados e acordados antes do seu desenvolvimento e/ ou implementacdo, para
gue assim possam ser protegidos visando a manutencdo de sua confidencialidade.

Os colaboradores e terceiros devem ser treinados periodicamente sobre os conceitos de
Privacidade, Seguranca e Protec¢do de Dados.

4.2 Processamento, Armazenamento de Dados e Computacdo em Nuvem
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Conforme a Resolugdo 3.909/2018 do Banco Central, para a contratacdo de servicos de
processamento e armazenamento de dados e de computa¢cdo em nuvem, A HIERON deve possuir
procedimentos efetivos para a aderéncia as regras previstas na regulamentacdo em vigor.

Gestdo de Acesso

Os acessos as informacgdes devem ser controlados, monitorados, restringidos a menor permissao
e privilégios possiveis, revistos periodicamente com a aprovacdo do gestor responsavel e o da
informacao, e cancelados tempestivamente ao término do contrato de trabalho do colaborador
ou do prestador de servigos.

Continuidade de Negdcios

O processo de gestdo de continuidade de negdcios relativo a privacidade, seguranca e protecao
de dados, deve ser implementado para minimizar os impactos e recuperar perdas de ativos da
informagdo, apds um incidente critico, a um nivel aceitavel, através da combinac¢do de requisitos
como operacoes, funcionarios chaves, mapeamento de processos criticos andlise de impacto nos
negacios e testes periddicos de recuperacdo de desastres.
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TERMO DE COMPROMISSO

Eu, , portador da Cédula de lIdentidade RG n?2
, 0rgdo expedidor: , inscrito no CPF/MF sob o n? ,
declaro para os devidos fins que estou ciente da existéncia da Politica de Privacidade e Prote¢do de Dados, que
recebi, li e mantenho em meu poder.

Declaro ainda que, tendo pleno conhecimento da Politica de Privacidade e Prote¢do de Dados, a sua observancia
passa a fazer parte das minhas obrigacdes como Colaborador da Hieron Patrimonio Familiar e Investimento
Ltda. juntando-se as normas previstas no Cédigo de Etica e outras normas de conduta estabelecidas pela Hieron
Patrimonio Familiar e Investimento Ltda.

A partir desta data, o ndo cumprimento da Politica de Privacidade e Protecdo de Dados da Hieron Patrimonio
Familiar e Investimentos Ltda. pressupde falta grave, fato que poderd ser passivel da aplicacdo das sanc¢des
cabiveis, inclusive demissao por justa causa ou desligamento da sociedade.

S3o Paulo, de de

Nome:

CPF:



